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RESUMO 
O estudo teve como objetivo a previsão de sinistros cibernéticos em empresas do setor 
bancário através do uso de árvore de decisão. Para tanto, foram extraídos 683 casos de 
perdas cibernéticas de um banco de dados de risco operacional. As variáveis independentes 
consideradas na modelagem foram a região de domicílio, o porte da empresa e, como 
principal variável explicativa, o faturamento. A classificação apresentou 89% de acertos 
globais. A modelagem em questão garante uma boa qualidade de classificação e melhor 
ajuste quando comparada a modelagem tradicional GLM. Os resultados desse trabalho são 
úteis e podem atuar de forma inovadora como ferramenta de apoio à tomada de decisão 
das seguradoras, visando respostas úteis ao gerenciamento de riscos cibernéticos. 
Palavras-chave: gerenciamento de risco; risco cibernético; árvore de decisão; GLM; setor 
bancário. 
 
ABSTRACT 
The study aimed to predict cyber claims in companies in the banking sector using a decision 
tree. To this end, 683 cases of cyber losses were extracted from an operational risk 
database. The independent variables considered in the modeling were the region of 
domicile, the size of the company and, as main explanatory variable, revenue. The 
classification reached 89% of global hits. The modeling in question guarantees a good 
classification quality and better fit when compared to traditional GLM modeling. The results 
of this work are useful and can act in an innovative way as a tool to support the decision 
making of insurers, aiming at useful responses to the management of cyber risks. 
Keywords: risk management; cyber risk; decision tree; GLM; banking sector. 
 
RESUMEN 
El estudio tuvo como objetivo predecir ciber siniestros en empresas del sector bancario 
utilizando un árbol de decisión. Para ello, se extrajeron de una base de datos de riesgo 
operacional 683 casos de ciberpérdidas. Las variables independientes consideradas en la 
modelación fueron la región de domicilio, el tamaño de la empresa y, como principal variable 
explicativa, los ingresos. La clasificación alcanzó 89% de los hits globales. El modelado en 
cuestión garantiza una buena calidad de clasificación y un mejor ajuste en comparación con 
el modelado GLM tradicional. Los resultados son útiles y pueden actuar de forma innovadora 
como una herramienta de apoyo a la toma de decisiones de las aseguradoras, buscando 
respuestas útiles a la gestión de los riesgos cibernéticos. 
Palabras clave: gestión de riesgos; ciberriesgo; árbol de decisiones; GLM; sector bancario. 
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1 INTRODUÇÃO  

 

A era digital veio para transformar definitivamente as 

estruturas corporativas e desenvolver tecnologias de 

informação complexas. Por outro lado, tal evolução acarreta 

vulnerabilidades quando se trata de ameaças cibernéticas. 

Ataques cibernéticos são cada vez mais constantes e 

podem gerar prejuízos de ordem financeira em grau muito 

elevado. 

Segundo Allianz (2022), riscos cibernéticos são a 

principal preocupação para empresas ao redor do mundo. 

O Brasil, no ano de 2022, ficou em segundo lugar no ranking 

de países que mais sofreram ataques cibernéticos na 

América Latina, ficando atrás apenas do México e 

apresentando um aumento de 94% em relação ao ano de 

2021 (Fortinet, 2022). Ataques hackers, violação de dados 

e falhas nos sistemas estão entre as principais ameaças. 

Melhorar a compreensão sobre esse tipo de risco é o atual 

desafio para gestores.  

Em se tratando de serviços financeiros, estes sempre 

foram muito visados quando se fala de fraudes. Com o 

advento de novos meios de pagamento, formas de relação 

cliente/empresa cada vez mais digitalizadas, possibilidades 

oferecidas pelo open banking, tal setor se tornou ainda mais 

atrativo para criminosos cibernéticos. Desta forma, a gestão 

de vulnerabilidade se torna essencial. Identificar, notificar, 

analisar e corrigir as vulnerabilidades de segurança 

cibernética fazem parte desse processo (Ecotrust, 2023).   

Aliado à gestão de vulnerabilidade, o seguro contra 

riscos cibernéticos se apresenta como opção de 

mecanismo de transferência de riscos. Apesar de estar 

ganhando atenção no mercado segurador, esse tipo de 

seguro ainda provoca questionamentos em relação a 

viabilidade financeira tanto para segurado como para 

segurador. Por se tratar de uma categoria de risco em 

ascensão, com disponibilização limitada de dados 

históricos, a precificação pode gerar valores por vezes 

imprecisos (Carfora, 2019).         

O processo de modelagem de dados é parte 

fundamental para uma correta precificação no âmbito de 

seguros. Em contraste com o fato de que muitos estudos, 

dentre eles o de Carfora (2019) e Karam (2014), foram 

conduzidos para caracterizar e modelar o risco cibernético 

através de abordagens tradicionais como a teoria do risco 

coletivo, distribuição das perdas agregadas (LDA) e 

modelos lineares generalizados (GLM), este trabalho visa 

uma modelagem quantitativa com uso de aprendizagem de 

máquina, mais especificamente, árvores de decisão, 

metodologia que desenvolve algoritmos cada vez mais 

eficazes e eficientes, oferecendo a possibilidade de 

aumento da compreensão sobre o assunto em análise 

(Faceli, 2011). 

Este trabalho propõe uma análise da frequência 

(número de ocorrências) de risco cibernético, utilizando 

todas as informações disponíveis de empresas do setor 

bancário e introduzindo uma estrutura de árvore de decisão 

capaz de identificar se uma determinada empresa está 

sujeita a sinistros cibernéticos. Os pontos fortes e 

diferenciais desse trabalho são: (i) No âmbito da 

metodologia de árvores de decisão, o uso de classes de 

risco para comparar com o tradicional GLM, identificando 

variáveis significativas de classificação de risco e (ii) O uso 

de dados reais de uma coleção mundial de perdas 

operacionais relatadas publicamente. 

O manuscrito está organizado da seguinte forma. Na 

próxima seção, foi realizada uma revisão da literatura sobre 

os dois eixos temáticos, risco cibernético e árvore de 

decisão. A seção 3 é dedicada à apresentação da base de 

dados, como também descreve a metodologia de árvore de 

decisão aplicada para a previsão. Na seção 4 são expostos 

e discutidos os principais resultados. A última seção 

encerra o estudo com algumas considerações finais. 

 

2 REFERENCIAL TEÓRICO 

 

2.1 Riscos cibernéticos 

A dependência de empresas dos diversos setores da 

economia em relação a tecnologias, principalmente as que 

gerem e armazenam informações por vezes valiosas, 

evidencia a necessidade de um correto gerenciamento de 

riscos. Dentre estes riscos, o risco cibernético vem 

ganhando destaque e, particularmente, as instituições 

financeiras estão cada vez mais conscientes das ameaças 

que esse tipo de risco pode trazer. 

Segundo Dal Moro (2020), o risco cibernético 

geralmente se refere a qualquer risco de perda financeira, 

interrupção ou dano à reputação de uma organização, 

resultante da falha de seus sistemas de tecnologia da 

informação. Uma classificação adequada e a escolha de 

uma metodologia de gerenciamento pertinente a essa 

classe de risco são essenciais para que o processo de 

mitigação seja eficiente. Estudos vêm sendo desenvolvidos 

das mais variadas formas no intuito de se entender melhor 

as características dos riscos cibernéticos. 

Peng et al. (2018) desenvolveram a primeira 

abordagem estatística, centrada em um modelo Cópula-

GARCH que usa cópulas para modelar a dependência 

multivariada exibida por dados de ataques cibernéticos do 

mundo real. Tal metodologia é caracterizada por sua 

flexibilidade em poder acomodar diferentes estruturas de 

dependência entre diferentes pares de variáveis e 

capacidade de estimar um grande número de parâmetros. 

Os resultados mostram que a dependência multivariada 

entre ataques cibernéticos tem um efeito significativo na 

perda total. Os autores evidenciaram que ignorar a devida 

dependência multivariada causa uma subestimação severa 

dos riscos de segurança cibernética. 
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Xu e Hua (2019) produziram uma abordagem robusta 

e sistemática para modelar e precificar os riscos 

cibernéticos, estudando os riscos por meio de modelos 

epidêmicos, juntamente com as funções de perda e 

estratégias de preços. Os autores usaram processos 

estocásticos (Markov e não-Markov) para descrever a 

dinâmica de uma epidemia espalhada ao longo do tempo. 

Foi implementada uma abordagem de simulação para 

calcular o prêmio pelo risco de segurança cibernética para 

uso prático. Os efeitos de diferentes distribuições de 

infecção e dependência entre os processos de infecção nas 

perdas também foram estudados. 

Subroto e Apriyana (2019) apresentaram um modelo 

algorítmico que utiliza análise de big data de mídia social e 

aprendizagem de máquina para prever riscos cibernéticos. 

Os dados para o estudo consistiram em 83.015 instâncias 

do banco de dados de vulnerabilidades e exposições 

comuns e 25.599 casos de riscos cibernéticos do Twitter. 

Considerando rede neural artificial e analisando as 

vulnerabilidades de software à ameaças, a experimentação 

resultou em uma taxa de precisão para a previsão de 

sinistros de 96,73%.  

Carfora et al. (2019) apontaram as peculiaridades 

dos contratos de seguro cibernético em relação aos 

seguros não vida clássicos, tanto na perspectiva da 

seguradora quanto na perspectiva do segurado. As 

distribuições mais adequadas para representar a frequência 

(binomial negativa) e a severidade (log-normal) dos 

sinistros cibernéticos relatados são examinadas e a medida 

de Value at Risk foi estimada. 

Muito se tem estudado a respeito de riscos 

cibernéticos, mas a falta de dados limita a capacidade do 

setor de seguros de propor cobertura para este tipo de risco. 

Marotta et al. (2017) explicam que as organizações têm 

medo de divulgar muitas informações sobre seus sistemas 

internos para evitar a diminuição da reputação, bem como 

evitar o vazamento de conhecimento sobre os pontos fracos 

do sistema. Para Eling e Schnell (2016), as dificuldades 

para segurar o risco cibernético são imensas, 

especialmente devido à falta de dados e abordagens de 

modelagem, riscos de acumulação incalculáveis e o risco 

de mudança que está atrelado à recursos ou orçamento 

inadequados, resistência à mudança de cultura 

organizacional, falta de apoio da gestão para a mudança e 

falta de compromisso com a mudança. 

 

2.2 Árvores de decisão 

Para problemas de regressão não paramétrica, 

árvores de decisão são uma ferramenta extremamente 

popular para obter previsões de alta qualidade (Linero, 

2018). O uso de tal metodologia é vasto e variado, podendo 

ser utilizado em diversas áreas do conhecimento. Por 

exemplo, Hamoud et al. (2018) apresentaram um modelo 

baseado em algoritmos de árvore de decisão para analisar 

as informações coletivas de alunos de ensino superior 

como também classificar os dados coletados para prever e 

categorizar o desempenho do aluno. 

Yuvaraj et al. (2021) criaram um modelo de árvore de 

decisão para classificação e identificação de textos com 

características de cyberbullying, uma epidemia entre os 

jovens. Já Bonini (2016) fez uso de árvore de decisão para 

extrair informações provenientes de uma base de dados de 

amostra de tumores de mama com intuito de realizar a 

classificação dos mesmos em benignos ou malignos.   

Já para o setor financeiro, pesquisas vêm sendo 

realizadas com diversos propósitos. O modelo de previsão 

baseado em árvore de decisão proposto por Podhorská et 

al. (2020) auxilia na classificação adequada de empresas 

que possam ter dificuldades financeiras, chegando a 

falência, sob as condições dos mercados emergentes. 

Sousa et al. (2021), por sua vez, aplicaram três tipos de 

árvores de decisão para prever pagamentos de faturas. O 

primeiro modelo objetivava identificar faturas com 

pagamento no prazo ou atrasado. O segundo identificava, 

entre as faturas atrasadas, o pagamento no mês do 

vencimento ou posterior. Já o terceiro modelo previa, entre 

as faturas atrasadas, quantos dias de atraso teriam além do 

mês do vencimento. A precisão média obtida para os três 

modelos foi de 81,85%, 85,63% e 73,98%, 

respectivamente.  

O artigo de RL e Mishra (2022) abordou a aplicação 

de algoritmos de árvore de decisão para prever o 

desempenho de empresas de manufatura em uma 

economia emergente. O estudo usa dados de 25 variáveis 

financeiras para uma amostra de 1.923 empresas 

manufatureiras indianas no período entre 2011 e 2018. Os 

resultados mostraram que a margem de lucro líquido e a 

taxa de rotatividade total de ativos são os fatores mais 

críticos que determinam o desempenho da empresa em um 

mercado indiano. Essas descobertas podem auxiliar os 

gerentes em seu processo de tomada de decisão e também 

ter implicações vitais para os investidores na avaliação do 

desempenho da empresa. 

Saha et al. (2023) investigaram a questão de prever 

o desempenho financeiro de empresas de manufatura 

registradas em países em desenvolvimento usando 

métodos de aprendizado de máquina. O modelo teve média 

variando de 0,922 a 0,934 para previsão de vendas. Uma 

variável independente importante e significativa para prever 

as vendas em todas as categorias e algoritmos foram as 

despesas reais com matéria-prima, explicando 

aproximadamente 83% a 88% das somas totais de 

quadrados em todas as validações. A variável dependente 

lucros foi mais difícil de prever em relação às vendas. 

Segundo os autores, os resultados de uma abordagem de 

aprendizado de máquina podem aprimorar a compreensão 

dos mecanismos que traduzem as vendas em lucros. 
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Sembiring et al. (2021) fizeram uso de árvores de 

decisão com o objetivo de classificar clientes em prováveis 

solventes ou insolventes em relação à tomada de crédito 

bancário. Para os autores, uma boa seleção de clientes é 

indispensável para que estes possam pagar suas dívidas 

no prazo correto.  

O fato de não assumir nenhuma distribuição 

particular para os dados, de poder considerar atributos 

tanto categóricos (qualitativos) como numéricos 

(quantitativos), de poder construir modelos para qualquer 

função desde que o número de exemplos de treinamento 

seja suficiente e de ter elevado grau de compreensão torna 

a utilização de árvores de decisão vantajosa (Lemos et al., 

2005). 

 

3 PROCEDIMENTOS METODOLÓGICOS 

 

3.1 Base de dados 

Em termos de mercado de seguros e setor financeiro, 

o risco cibernético é categorizado como risco operacional. 

Karam (2014) define essa categoria como o risco de perda 

decorrente de processos internos, pessoas e sistemas 

inadequados ou falhos ou de eventos externos. A 

enumeração de CRO (2016) ajudou a nortear a 

identificação dos riscos cibernéticos para esse trabalho, a 

saber:  

• Quaisquer riscos decorrentes do uso de dados 

eletrônicos e sua transmissão, incluindo 

ferramentas tecnológicas como internet e redes de 

telecomunicações. 

• Danos físicos que podem ser causados por ataques 

cibernéticos. 

• Fraudes cometidas por uso indevido de dados. 

• Qualquer responsabilidade decorrente do uso, 

armazenamento e transferência de dados. 

• A disponibilidade, integridade e confidencialidade 

das informações eletrônicas (seja relacionadas a 

indivíduos, empresas ou governos). 

Para a análise de risco cibernético, contou-se com o 

SAS OpRisk Global Data, que é a maior coleção do mundo 

de perdas operacionais divulgadas publicamente, 

organizado e fornecido pela empresa Statistical Analysis 

System. A base de dados considerada fornece informações 

sobre 26.762 ocorrências de perda operacional no período 

entre janeiro de 2004 e janeiro de 2021. Para cada 

ocorrência, a base de dados informa, além do valor da 

perda, a descrição do evento, as linhas de negócios e 

setores da indústria, a categoria do risco, país do incidente 

(que pode ser todo o mundo) e outras informações sobre as 

empresas envolvidas. Todas as perdas, expressas em US$, 

são apresentadas em valor presente, referente a janeiro de 

2021, para a devida comparação.  

O presente estudo considerou duas subcategorias 

para risco cibernético: (1) Ações de pessoas e (2) Falhas 

técnicas de sistemas. Considerando as informações do 

banco de dados do SAS com registros completos, foi 

identificado um total de 683 incidentes de risco cibernético 

em um conjunto de 2718 empresas do setor bancário. Os 

atributos escolhidos foram a região de domicílio, o porte da 

empresa de acordo com o número de empregados e 

faturamento em US$, determinantes importantes dos 

termos e preços de apólices de seguro cibernético, como 

destaca Biener et al. (2015). 

 

3.2 Predição com o uso de árvores de decisão 

Árvores de decisão, através da aprendizagem de 

máquina, oferecem um gama de algoritmos que dão 

suporte a modelos preditivos tanto para classificação como 

para regressão. Segundo Breiman et al. (2017), a ideia é 

representar dados como uma árvore onde cada nó interno 

representa um teste em um atributo, cada ramo representa 

um resultado do teste e cada nó folha apresenta um rótulo 

de classe. 

O método de árvore de decisão é caracterizado por 

ser não paramétrico e supervisionado. Pela definição de 

Cunningham et al. (2008), o aprendizado supervisionado 

envolve aprender um mapeamento entre um conjunto de 

variáveis de entrada e uma variável de saída, aplicando 

esse mapeamento para prever as saídas para dados não 

vistos. 

Existem dois tipos de árvores de decisão que se 

definem de acordo com a variável de saída. Quando esta 

for uma variável categórica, trata-se de uma árvore de 

decisão para classificação. Quando a variável de saída for 

contínua, refere-se a uma árvore de decisão para 

regressão.  

A Figura 1 apresenta a estrutura básica de uma 

árvore de decisão. Cada árvore tem um nó raiz, por onde 

as entradas são passadas. Este nó raiz é dividido em 

conjuntos de nós de decisão onde os resultados e 

observações são baseados condicionalmente. Se um nó 

não se divide em mais nós, ele é chamado de nó folha ou 

nó terminal. Uma sub-seção de uma árvore de decisão é 

chamada de ramo ou sub-árvore. 
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Figura 1. Exemplo de árvore de decisão. 
Fonte: adaptado de Vidhya (2021). 

 

O algoritmo de um modelo de árvore de decisão irá 

depender da variável de saída. No presente estudo, tal 

variável é categórica, o que determina o algoritmo a ser 

usado para classificação. Outra definição importante é 

como os dados sofrerão divisão. As regras de divisão 

influenciam a otimização e a performance do modelo.    

A regra de divisão escolhida para ser aplicada na 

árvore de decisão aqui modelada foi a impureza de Gini. 

Segundo Ruiz-Maya (1978), o objetivo da impureza de Gini 

é medir o grau de importância de cada variável explicativa. 

No âmbito de árvores de decisão, tal regra é usada para 

medir a probabilidade de um exemplo escolhido 

aleatoriamente ser classificado erroneamente por um 

determinado nó. Quando todos os elementos são 

corretamente divididos em diferentes classes, a divisão é 

considerada pura. 

A Equação 1 representa matematicamente a medida 

de impureza de Gini, onde pi é a probabilidade de um 

determinado elemento pertencer a uma classe específica. 

 

𝐺𝑖𝑛𝑖 = 1 − ∑ (𝑝𝑖)
2𝑛

𝑖=1                                                           (1) 

 

A pontuação de impureza de Gini concentra valores 

entre 0 e 1. Quando esta for igual a 0 a divisão é chamada 

de pura, desta forma, todos os elementos pertencem a uma 

determinada classe. Em caso de valor igual a 1 os 

elementos estão segregados aleatoriamente em diversas 

classes. 

 

3.3 Medidas de desempenho 

Uma das formas de representação para verificar o 

desempenho do modelo de árvore de decisão é a matriz de 

confusão, já que se trata de um problema de duas classes. 

Classifica-se uma classe como sendo positiva (+) e outra 

como negativa (-). O modelo matricial pode ser visto na 

Tabela 1, onde: 

• VP corresponde ao número de empresas que 

sofreram sinistros cibernéticos e foram 

classificadas como tal. 

• VN corresponde ao número de empresas que não 

sofreram sinistros cibernéticos e foram 

classificadas como tal. 

• FP corresponde ao número de empresas que 

sofreram sinistros cibernéticos e foram 

classificadas como empresas sem sinistros. 

• FN corresponde ao número de empresas que não 

sofreram sinistros cibernéticos e foram 

classificadas como empresas que sofreram 

sinistros. 

 

Tabela 1  
Matriz de confusão para problemas de duas classes 

 Valores preditos 

Valores reais + - 
+ VP FN 
- FP VN 

Fonte: Elaboração própria. 
 

A partir da matriz de confusão, outras medidas 

podem ser calculadas para avaliar a eficácia do modelo de 

árvore de decisão. Neste trabalho serão calculadas a taxa 

de erro total, acurácia total, sensibilidade e especificidade. 

A taxa de erro total, Equação 2, é representada pela 

soma da diagonal principal da matriz de confusão, dividida 

pela soma de todos os elementos da matriz. Acurácia é a 

medida que traduz a precisão de um teste (Equação 3). 

 

𝑒𝑟𝑟 =
𝐹𝑃+𝐹𝑁

𝑉𝑃+𝐹𝑃+𝑉𝑁+𝐹𝑁
                                                             (2) 

 

𝑎𝑐 =
𝑉𝑃+𝑉𝑁

𝑉𝑃+𝐹𝑃+𝑉𝑁+𝐹𝑁
                                                              (3) 
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De acordo com Martinez et al. (2003), a sensibilidade 

(Equação 4) é a probabilidade de o teste sob análise 

fornecer resultado positivo, ou seja, traduz a capacidade do 

teste de identificar uma empresa que está sofrendo sinistro 

cibernético. Ainda segundo o autor, a especificidade 

(Equação 5) é a probabilidade de o teste fornecer resultado 

negativo, traduzindo a capacidade do teste de identificar 

uma empresa que não sofre sinistro cibernético. 

 

𝑠𝑒𝑛𝑠 =
𝑉𝑃

𝑉𝑃+𝐹𝑁
                                                                     (4) 

 

𝑒𝑠𝑝 =
𝑉𝑁

𝑉𝑁+𝐹𝑃
                                                                       (5) 

 

 

4 ANÁLISE E DISCUSSÃO DOS RESULTADOS 

 

4.1 Análise exploratória de dados 

A Tabela 2 fornece um resumo da amostra de risco 

cibernético. Em relação à região geográfica, o Painel B 

mostra que as empresas da América do Norte apresentam 

quase a metade dos incidentes (48,9%). A Europa vem em 

segundo lugar com 25,3%. Apesar de uma maior 

quantidade de sinistros, em relação ao valor médio das 

perdas, a América do Norte apresenta uma das menores. 

Para Biener et al. (2015), as empresas norte-americanas 

são mais capazes e dispostas a investir em medidas de 

mitigação de risco para perdas extremas. 

Separando as empresas por tamanho com base em 

quantis, o Painel C da Tabela 2 mostra uma semelhança no 

número de sinistros em cada uma das categorias, apesar 

das diferenças em relação ao faturamento médio de cada 

grupo. Vê-se também que a chance de se ter um sinistro 

cibernético é maior nas empresas de grande porte, com 

probabilidade de 50,6%, percentual bem mais elevado 

quando comparado com as empresas de pequeno (14,2%) 

e médio porte (37%). 

Ainda analisando o Painel C, verifica-se que o valor 

médio dos sinistros é bem semelhante para todos os tipos 

de porte de empresas. Para ClearSale (2022), pequenas e 

médias empresas podem ser consideradas alvos fáceis 

para criminosos que buscam mais agilidade nos golpes 

devido à inexperiência. Fato que pode gerar prejuízos 

elevados. 
 

Tabela 2  
Caracterização das empresas do setor bancário 

  
Nº de 

Empresas 
Faturamento médio das 

empresa (em milhões US$) 
Nº Empresas vítimas de 

sinistro cibernético 
Valor médio dos sinistros 

(em milhões US$) 

Painel A: Amostra total 
Total 2718 14 974,64   683 14,16 

Painel B: Região de domicílio 
Asia 592 6 012,92   106 19,05 
Europa 682 27 659,09   173 18,93 
América do Norte 1.230 13 951,55   334 11,77 
Outra 214 5 222,02   70 6,32 

Painel C: Porte da empresa de acordo com o número de empregados 
Pequeno 1.679 1 818,70   238 15,86 
Médio 592 12 024,07   219 12,15 
Grande 447 68 298,01   226 14,31 

Fonte: Elaboração própria. 
Legenda: a classificação por porte é baseada nos quantis inferior, médio e superior de 33% do número de funcionários; Pequeno (≤ 
7.100 funcionários); Médio (entre 7.170 e 56.137 funcionários); Grande (≥ 56.218 funcionários). 
 

A Tabela 3 mostra que, em 89,4% dos casos, o 

comportamento humano é a principal fonte de incidentes de 

risco cibernético. Roubo de informações, danos causados 

por hackers e perda de dados de clientes são alguns 

exemplos. Em relação ao valor médio dos sinistros a 

situação é bastante diferente para as duas categorias. Os 

sinistros causados por falhas técnicas de sistemas geram 

34,41 milhões de US$ a mais em prejuízos. 
 

Tabela 3  
Classificação dos sinistros cibernéticos 

Ação geradora do sinistro 
cibernético 

Nº de Empresas 
afetadas 

Faturamento médio da 
empresa (em milhões US$) 

Valor médio dos sinistros (em 
milhões US$) 

Ações de pessoas 611 34 952,63   10,53 
Falhas técnicas de sistemas 72 27 211,91   44,94 

Fonte: Elaboração própria. 
 

Aliada ao objetivo central desse estudo que é prever 

a ocorrência de sinistros em empresas do setor bancário e 

para se compreender melhor a categoria de risco 

cibernético, uma análise adicional da frequência desses 

sinistros foi realizada. Ajustar uma distribuição de 

probabilidade aos dados mensais do número de sinistros 

ajuda na análise do comportamento probabilístico desse 

risco. A Figura 2 mostra graficamente, através de um box-

plot, a distribuição de ocorrência de sinistro cibernético no 

período considerado. A localização da maioria dos dados 

na parte inferior do gráfico é indicativa de assimetria, o que 

determina que os dados não podem ser normalmente 

distribuídos. Tal representação auxilia também na 

identificação de outliers, valores de dados que estão 

distantes dos outros e que podem afetar os resultados. Sua 

representação é realizada através de asteriscos, o que não 

foi o caso no presente estudo.   
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Figura 2. Box-plot representativo da frequência de sinistros. 
Fonte: Elaboração própria. 

Com o intuito de encontrar a melhor distribuição para 

representar a frequência de sinistros, considerou-se o 

critério de informação Akaike (AIC), um método que permite 

comparar modelos com diferentes famílias de distribuições 

e que não necessita de maiores inferências sobre o modelo 

para corroborar seu resultado (Burnham & Anderson, 

2004). O melhor modelo é aquele com o menor valor de 

AIC. Para os dados aqui analisados, a distribuição 

logarítmica (LG) forneceu o melhor ajuste com um AIC de 

182,52, além de ter parâmetro estimado estatisticamente 

significativo. 

A Figura 3 mostra o histograma do ajuste e o worm 

plot, que fornece um diagnóstico sobre os resíduos. A 

média e variância dos resíduos foram -0,34 e 1,71, 

respectivamente, o que mostra um bom ajuste para a 

distribuição LG já que tais valores não se distanciam tanto 

em relação aos valores de uma distribuição normal padrão. 

 

 
Figura 3. Histograma e worm plot do ajuste de distribuição LG para a frequência de sinistros. 
Fonte: Elaboração própria. 
 

O parâmetro da Tabela 4 foi estimado usando o 

método de máxima verossimilhança (ML), ver Portugal 

(1995). Esta informação é essencial para o cálculo do 

número esperado de sinistros, representado pelo primeiro 

momento da distribuição LG, definido pela Equação 6. 

 

𝐸[𝐿𝐺] =
𝛽

(𝛽−1)ln(1−𝛽)
                                                           (6) 

 
Tabela 4 
Ajuste de distribuição LG para a frequência de sinistros 

Parâmetro 
Valor 

estimado 
Erro 

padrão 
Valor t Pr(>|t|) 

β 0,9922226 0,486406 9,96847 < 2,22e-16 *** 

Fonte: Elaboração própria. 
Legenda: códigos de significância = 0 ‘***’ 0,001 ‘**’ 0,01 ‘*’ 0,05 ‘.’ 

0,1 ‘ ’ 1. 

 
Ao substituir o valor estimado do parâmetro β na 

Equação 1, totaliza-se o valor de 26,3 referente ao número 

esperado de sinistros de risco cibernético, considerando os 

dados mensais de ocorrência.    

Toda essa informação sobre a frequência pode ser 

norteadora no processo de aceitação de risco pelas 

seguradoras, como também para maior conscientização 

acerca do risco cibernético a que empresas estão expostas. 

 

4.2 Modelagem da árvore de decisão 

A árvore definiu como principal variável explicativa o 

faturamento das empresas do setor bancário. Em seguida, 

a variável porte da empresa foi selecionada e a terceira 

variável foi a região de domicílio. Segundo Quinlan (1993), 

a variável mais importante é aquela com menor entropia e 

apresenta o maior ganho de informação. Tal importância é 

evidenciada na Figura 4. 
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Figura 4. Importância das variáveis independentes. 
Fonte: Elaboração própria. 
 

O processo de classificação realizado na intenção de 

prever a ocorrência de sinistros cibernéticos, gerou os 

resultados apresentados na Tabela 5, como também a 

árvore de decisão exposta através da Figura 5. 

 

Tabela 5  
Matriz de confusão para classificação de sinistro cibernético 

 Valores preditos 

Valores reais + - 
+ 422 261 
- 97 1938 

Fonte: Elaboração própria. 

 

A proporção de concordância total (Acurácia) para a 

árvore de decisão foi de 89%, isto é, empresas que 

sofreram sinistros cibernéticos, como também empresas 

que não sofreram, foram classificadas corretamente em 

89% dos casos.  

 

Tabela 6  
Medidas de desempenho do modelo de árvore de decisão 

Medida de 
desempenho 

Árvore de 
decisão 

GLM 

Acurácia 89% 78% 
Erro 11% 22% 

Sensibilidade 62% 28% 
Especificidade 95% 95% 

Fonte: Elaboração própria. 

 

De acordo com os resultados apresentados na 

Tabela 6, observa-se que a árvore de decisão apresenta 

valor de sensibilidade de 62% e especificidade de 95%, 

mostrando que o modelo se mostrou mais eficiente em 

classificar a classe negativa do que a positiva. Apesar desta 

diferença percentual sempre há vantagens no uso da 

técnica de árvores de decisão, no sentido de que ela 

apresenta resultados de fácil compreensão, detalhando 

quais das informações sobre as empresas analisadas foram 

mais relevantes na classificação (Lemos et al., 2005). 

Como pode ser visto, quando se compara o modelo 

de árvore de decisão com a abordagem GLM, houve queda 

de acurácia resultando em um erro com o dobro do valor. A 

taxa de sensibilidade diminuiu para 28%, enquanto a 

especificidade atingiu mesmo patamar de 95%. Tais valores 

indicam que o GLM implementado é muito bom na 

classificação de padrões pertencentes à classe negativa, 

mas perdeu eficiência para dados da classe positiva. 

A diferença de performance entre as duas 

metodologias pode ser explicada considerando também o 

fato de que nos modelos GLM é necessária a escolha de 

uma distribuição particular da família exponencial para a 

variável resposta (Pekár & Brabec, 2017). Pelo ajuste 

realizado na seção 3.1 fica clara a impossibilidade de uso 

de GLM para análise dos dados de frequência de sinistros 

cibernéticos aqui apresentados ao se destacar a 

distribuição logarítmica como melhor aderência. 

O fato é que o uso e estudo de árvores de decisão 

podem ser oportunos para auxiliar na resolução do 

problema apresentado. 
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Figura 5. Modelo em árvore de decisão para interpretação. 
Fonte: Elaboração própria. 
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5 CONSIDERAÇÕES FINAIS 

 

O presente estudo destaca o potencial da técnica de 

indução de árvores de decisão para classificar casos de 

ocorrência e não ocorrência de sinistros cibernéticos em 

empresas do setor bancário e identificar a importância das 

variáveis associadas a partir de um banco de dados de 

alcance mundial. Os resultados da classificação usando 

árvore de decisão treinada com algoritmo apresentaram 

89% de acertos globais. Utilizando as informações 

cadastrais de empresas, as seguradoras têm condições de 

diagnosticar novas empresas em relação a possibilidade de 

ocorrência de ataque cibernético.  

Além disso, quando comparada com a modelagem 

tradicional GLM, a metodologia de árvores de decisão 

proporcionou um melhor ajuste ao se verificar um 

percentual de erro de 11%, metade do percentual 

alcançado pelo GLM. Em relação à sensibilidade, a 

diferença percentual foi ainda maior. Enquanto a árvore de 

decisão classificou corretamente 62% das empresas, o 

GLM atingiu apenas o percentual de 28%.  

Nesse sentido, entende-se que a modelagem em 

questão garante uma boa qualidade de classificação em 

relação aos dados utilizados, permitindo que os valores por 

ela apresentados atuem de forma inovadora como 

ferramenta de apoio à tomada de decisão das seguradoras, 

visando respostas úteis ao gerenciamento de riscos 

cibernéticos. Uma parte importante do processo de 

precificação é identificar todas as características que 

permitam prever a quantidade de indenizações futuras e 

bem selecionar os segurados, cobrando prêmios mais 

baixos dos grupos de menor risco e mais altos dos grupos 

de maior risco. Visto que são escassos os estudos que 

englobam a problemática aqui apresentada, espera-se que 

o presente estudo fomente maiores discussões acerca da 

correta estimação do risco que pode ser potencialmente 

prejudicial economicamente. 
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